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Orange County Continuum of Care Homeless Management Information System (OC HMIS)

Privacy Notice

THIS PRIVACY NOTICE EXPLAINS UNDER WHAT CIRCUMSTANCES WE MAY SHARE AND DISCLOSE YOUR

INFORMATION FROM THE OC HMIS. THIS NOTICE ALSO EXPLAINS YOUR RIGHTS REGARDING YOUR

CONFIDENTIAL INFORMATION.

PLEASE READ IT CAREFULLY.

Our organization collects and shares information about individuals who access our services. The
information is confidentially stored in a local electronic database called the Orange County Homeless
Management Information System (OC HMIS). The OC HMIS securely records information (data) about
persons accessing housing and homeless services in Orange County.

We ask for your permission to share confidential personal information that we collect about you and
your family. This confidential information is referred to as Protected Personal Information (PPl). We are
required to protect the privacy of your PPl by complying with the privacy practices described in this
Privacy Notice.

Why We Collect and Share Information

The information we collect and share in the HMIS helps us to efficiently coordinate the most effective
services for you and your family. It allows us to complete one universal intake per person; better
understand homelessness in your community; and assess the types of resources needed in your local
area.

By collecting your information for HMIS, we are able to generate aggregate statistical reports requested
by the Department of Housing and Urban Development (HUD).

The Type of Information We Collect and Share in the HMIS

We collect and share both PPI and general information obtained during your intake and assessment,
which may include but is not limited to:

* Name and contact information

®  Social security number

e Birthdate

e Demographic information such as gender and race/ethnicity

e History of homelessness and housing (including current housing status and where and when
services have been accessed)

¢  Self-reported medical history including any mental health and substance abuse issues

e (Case notes and services




Last Revision: 09/2018

e Case manager's contact information

* |ncome sources and amounts; and non-cash benefits
e Veteran status

¢ Disability status

¢ Household composition

e Emergency contact information

¢ Domestic violence history

*  Photo (optional)

How Your Personal Information Is Protected in the HMIS

Your information is protected by passwords and encryption technology. Each HMIS user and
participating organization must sign an agreement to maintain the security and privacy of your
information. Each HMIS user or participating organization that violates the agreement may have access
rights terminated and may be subject to further penalties.

How PPI May Be Shared and Disclosed

Unless restricted by other laws, the information we collect can be shared and disclosed under the
following circumstances:

* To provide or coordinate services.

e For payment or reimbursement of services for the participating organization.

®  For administrative purposes, including but not limited to HMIS system administrator(s) and
developer(s), and for legal, audit personnel, and oversight and management functions.

®  For creating de-identified PPI.

*  When required by law or for law enforcement purposes.

e To prevent a serious threat to health or safety.

* As authorized by law, for victims of abuse, neglect, or domestic violence.

*  For academic research purposes.

e Other uses and disclosures of your PPl can be made with your written consent.

Providing Your Consent for Sharing PPl in the HMIS

If you choose to share your PPI in the OC HMIS, we must have your written consent. Exception: In a
situation where we are gathering PPI from you during a phone screening, street outreach, or community
access center sign-in, your verbal consent can be used to share your information in HMIS. If we obtain
your verbal consent, you will be requested to provide written consent during your initial assessment. If
you do not appear for your initial assessment, your information will remain in HMIS until you revoke
your consent in writing.

You have the right to receive services even if you do not consent to share your PPl in the OC HMIS.

How to Revoke Your Consent for Sharing Information in the HMIS
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You may revoke your consent at any time. Your revocation must be provided either in writing or by
completing the Revocation of Consent form. Upon receipt of your revocation, we will remove your PPI
from the shared HMIS database and prevent further PPl from being added. The PPI that you previously
authorized to be shared cannot be entirely removed from the HMIS database and will remain accessible
to the limited number of organization(s) that provided you with direct services.

Your Rights to Your Information in the HMIS
You have the right to receive the following, no later than five (5) business days of your written request:

* A correction of inaccurate or incomplete PPI;

* A copy of your consent form;

* A copy of the OC HMIS Privacy Notice;

* A copy of your HMIS records; and

e Acurrent list of participating organizations that have access to your HMIS data.

You can exercise these rights by making a written request to this organization.
Your Privacy Rights Regarding Your Information in the HMIS

If you believe your privacy rights have been violated, you may send a written grievance to this
organization. You will not be retaliated against for filing a grievance.

If your grievance is not resolved to your satisfaction, you may send a written grievance appeal to the
HMIS System Administrator, 211 Orange County (2110C).

Amendments to this Privacy Notice

The policies in this notice may be amended at any time. These amendments may affect information
obtained by this organization before the date of the change. Amendments regarding use or disclosure of
PPI will apply to information (data) previously entered in HMIS, unless otherwise stated. All
amendments to this privacy notice must be consistent with the requirements of the federal HMIS
privacy standards. This organization must keep permanent documentation of all privacy notice
amendments.
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Continuidad de Cuidado del Condado de Orange Homeless Management Information System
(OC HMIS)

Aviso de Privacidad

ESTE AVISO DE PRIVACIDAD EXPLICA LAS CIRCUNSTANCIAS EN QUE PODEMOS COMPARTIR Y REVELAR SU
INFORMACION DISTRIBUIDO POR OC HMIS. ESTE AVISO TAMBIEN EXPLICA SUS DERECHOS CON RESPECTO A

SU INFORMACION CONFIDENCIAL

POR FAVOR LEA CON CUIDADO

Nuestra organizacion recolecta y comparte informacién sobre personas que usan nuestros servicios. La
informacién se almacena de manera confidencial en un base de datos electronica local llamada “the
Orange County Homeless Management Information System (OC HMIS).” OC HMIS recolecta informacion
y datos de manera segura sobre personas que obtienen servicios para la vivienda y la gente sin hogar en
el Condado de Orange.

Le pedimos su permiso para compartir la informacién personal confidencial que recopilamos sobre
usted y su familia. Esta informacién confidencial se denomina Informacién Personal Protegida (PPI).
Estamos obligados a proteger la privacidad de su PPl cumpliendo con las practicas de privacidad
descritas en este Aviso de privacidad.

éPOr qué recolectamos y compartimos informacion?

La informacion que recolectamos y compartimos en HMIS nos ayuda a coordinar los servicios mas
efectivos para usted y su familia. Nos permite completar una evaluacién universal por cada persona;
entender mejor la falta de vivienda en su comunidad; y evaluar los tipos de recursos necesitados en su
area local.

Al recolectar su informacién para HMIS, podemos generar informes estadisticos y agregados que estan
solicitados por el Departamento de Vivienda y Desarrollo Urbano (HUD).

El tipo de informacion que recolectamos y compartimos en HMIS

Recolectamos y compartimos PPI, asi como informacién general obtenido durante su entrada y
evaluacidén que puede incluir pero no limita:

e Nombre yinformacion de contacto

e Numero de Seguro Social

e Fecha de nacimiento

e Informacion demografico como género y raza/etnicidad

e Historia de alojamiento y falta de vivienda (incluyendo estado actual, donde y cuando los
servicios habian usados)
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e Historia médico autoinformado, incluyendo salud mental y abuso de sustancias
Notas de casos y servicios

Informacién de contacto del administrador de casos

Fuente de ingresosy cantidades; y beneficios sin efectivo

Estatus de veteran

e Estado de discapacitad

e Composicion de hogar

e Informacidon de contacto para emergencias

e Historia de violencia doméstica

e Fotografia (opcional)

Como su informacion personal esta protegido an HMIS

Su informacidn esta protegido por contrasefias y tecnologias de cifrado. Cada usuario de HMIS y
organizacidén participante tiene que firmar un acuerdo para mantener la seguridad y privacidad de su
informacién. Cada usuario de HMIS or organizacién participante que viola el acuerdo podria afrontar la
terminacion del derecho de acceso y estaria sujeto a otras sanciones.

Como se puede compartir y revelar PPI

A no ser que esta prohibido por otra ley, la informacién que colleccionamos puede estar compartido y
revelado en las siguientes circunstancias:

e Para entregar o coordinar servicios.

e Para pago o reembolso de servicios para la organizacidn participante.

e Para propésitos administrativos, incluyendo pero no limita administrador(es) del sistema HMIS y
desarrollador(es), y para funciones legal, de auditores, y funciones de supervision y
administracion.

e Para crear informacién personal y confidencial de identidad perdida.

e Cuando lo exija la ley o para fines de aplicacién de la ley.

Para prevenir una amenaza grave a la salud o la seguridad.

Segun lo autorice la ley, para victimas de abuso, negligencia o violencia doméstica.

Para fines de investigacién académica.

Se pueden hacer otros usos y divulgaciones de su PPl con su consentimiento por escrito.

Dar Su Consentimiento Para Compartir Informacion Personal y Confidencial en HMIS

Si elige compartir su PPl en el OC HMIS, debemos tener su consentimiento por escrito. Excepcion: en una
situacidn en la que recopilamos su PPl durante una evaluacion telefénica, un alcance en la calle o un
registro en un centro de acceso comunitario, su consentimiento verbal se puede usar para compartir su
informacién en HMIS. Si obtenemos su consentimiento verbal, se le pedira que proporcione su
consentimiento por escrito durante su evaluacién inicial. Si no se presenta a su evaluacidn inicial, su
informacién permanecera en HMIS hasta que revoque su consentimiento por escrito.

Tiene derecho a recibir servicios incluso sin no da su consentimiento para compartir su PPl en el OC HMIS.
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Como revocar su consentimiento para compartir informacion en el HMIS

Puede revocar su consentimiento en cualquier momento. Su revocacién debe proporcionarse por escrito
o completando el formulario de Revocacién de Consentimiento. Al recibir su revocacién, eliminaremos
su PPI de la base de datos HMIS compartida y evitaremos que se agreguen mas PPI. El PPl que
previamente autorizd para compartir no se puede eliminar por completo de la base de datos de HMIS y
permanecera accesible para el nimero limitado de organizaciones que le brindaron servicios directos.

Sus derechos a su informacion en el HMIS
Tiene derecho a recibir lo siguiente, a mas tardar cinco (5) dias habiles de su solicitud por escrito:

e Una correccién de PPl inexacto o incompleto;

¢ Una copia de su formulario de consentimiento;

e Una copia del Aviso de privacidad de OC HMIS;

e Una copia de sus registros HMIS; y

e Una lista actualizada de las organizaciones participantes que tienen acceso a sus datos
HMIS.

Puede ejercer estos derechos mediante una solicitud por escrito a esta organizacién.

Sus derechos de privacidad con respecto a su informacién en el HMIS

Si cree que se han violado sus derechos de privacidad, puede enviar una queja por escrito a esta
organizacién. Usted no sufrird represalias por presentar una queja.

Si su queja no se resuelve a su satisfaccion, puede enviar una apelacidon de queja por escrito al
administrador del sistema HMIS, 211 Orange County (2110C).

Enmiendas a este Aviso de Privacidad

Las policias de este aviso pueden modificarse en cualquier momento. Estas modificaciones pueden
afectar la informacion obtenida por esta organizacién antes de la fecha del cambio. Las enmiendas
relacionadas con el uso o la divulgaciéon de PPI se aplicaran a la informacién (datos) previamente
ingresada en HMIS, a menos que se indique lo contrario. Todas las enmiendas a este aviso de privacidad
deben ser consistentes con los requisitos de las normas federales de privacidad HMIS. Esta organizacion
debe mantener documentacién permanente de todas las enmiendas al aviso de privacidad.
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Hé Théng Théng Tin Quan Ly Ngudi V6 Gia Cu Chuong Trinh Chdm Séc Lién Tuc Quan Cam (OC
HMIS)

Thong Bao Vé Quyén Riéng Tw

THONG BAO VE QUYEN RIENG TU' NAY GIAI THICH RANG TRONG BAT KY TRUONG HOP NAO, CHUNG TOI CO
THE CHIA SE VA TIET LO THONG TIN CUA QUY V| TU OC HMIS. THONG BAO NAY CUNG GIAI THICH CAC QUYEN

cUA QUY V| bOI V&I THONG TIN BAO MAT.

VUI LONG DPOC KY.

T6 chirc cha ching t6i thu thap va chia sé thdng tin vé cac ca nhan ti€p can dich vu cla ching t6i. Thong
tin dwoc luu trir bdo mat trong co s& dit liéu dién t&r dia phuong dwoc goi la Hé Théng Théng Tin Quan Ly
Nguoi VO Gia Cu Quan Cam (Orange County Homeless Management Information System, OC HMIS). OC
HMIS ghi lai théng tin (dit liéu) mot cach an toan vé nhitng ngudi tiép can céc dich vu nha & va dich vu
danh cho ngudi vo gia cu tai Quan Cam.

Chung toi dé nghi quy vi cho phép chia sé cac théng tin cd nhan bdo mat ma chdng téi thu thap vé quy vi
va gia dinh quy vi. Théng tin bdo méat nay dwoc goi la Théng Tin C& Nhan Puoc Bdo Vé (PPI). Chung toi
phai bdo vé quyén riéng tu ctia PPl clia quy vi bang cach tuan thl cac bién phap thuc hanh vé quyén riéng
tu dugc mo ta trong Théng Bio Vé Quyén Riéng Tu nay.

Ly Do Chiing Ti Thu Thip Va Chia Sé Théng Tin

Céc théng tin ma ching t6i thu thap va chia sé trén HMIS gilp ching téi diéu phéi hiéu qua cac dich vu
hiéu qua nhat cho quy vi va gia dinh. C4c théng tin nay cho phép chung t6i hoan thanh thu thap théng
tin téng quét cho mdi ca nhan; hiéu rd hon vé tinh trang vo gia cu trong cdng dong; va ti€p can cac loai
hinh ngudn lyc can thiét tai khu viee cda quy vi.

Bang cach thu thap thong tin clia quy vi cho HMIS, ching t6i cé thé 1ap cac bao cdo thdng ké téng hop
do S& Nha O Va Phat Trién D6 Thi (HUD) yéu ciu.

Loai Hinh Théng Tin Ma Ching Tdi Thu Thap Va Chia Sé Trén HMIS

Chung t6i thu thap va chia sé PPl va thong tin thong thudng thu duoc trong qua trinh quy vi dang ky va
danh gia, cé thé bao gdbm nhung khdng chi gidi han &:

Tén va thong tin lién hé

S6 an sinh x3 hoi

Ngay sinh

Théng tin nhan khiu hoc nhu gidi tinh va ching tdc/dan toc

e Lich sl tinh trang vd gia cw va nha & (bao gdm tinh trang nha & hién tai, dia diém va thoi gian d3
tiép can dich vu)
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e Tién sy té tu bdo cdo bao gdbm moi van dé vé strc khde tdm than va lam dung chat gdy nghién
Ghi chu trwong hep va dich vy

Thong tin lién hé cla Nhan vién quan ly truong hop

Ngudn thu nhap va sd tién; va phuc lgi phi tién mat

Tinh trang cyu chién binh

e Tinh trang khuyét tat

e Thanh phan ho gia dinh

e Théngtin lién hé khan cap

e Tién sk bao lyc gia dinh

e Anh (tuy chon)

Thong Tin Ca Nhan Cua Quy Vi Puoc Bdo Vé Nhw Thé Nao Trén HMIS

Théng tin clia quy vi duwoc bdo vé bang mat khau va cdng nghé ma héa. Mdi ngudi dung va t6 chire tham
gia HMIS phai ky théa thuan duy tri tinh bdo mat va quyén riéng tu cla thong tin clia quy vi. Mi ngudi
dung hodc t6 chirc tham gia HMIS vi pham thoéa thuan cé thé bi chadm dirt quyén truy cap va cé thé bj
phat.

Cach Chia Sé Va Tiét L6 PPI

Trir khi bi han ché bdi cac luat khac, cac théng tin ma ching téi thu thap duoc cé thé dwoc chia sé va
tiét 16 trong nhirng trudng hop sau day:

e D& cung cap hodc diéu phéi dich vu.

e D& thanh todn hodc bdi hoan dich vu cho t6 chirc tham gia.

e PGivadi cdc muc dich hanh chinh, bao gdm nhung khéng chi gidi han & (céc) quan tri vién va (céc)
1ap trinh vién hé th8ng HMIS, va d6i véi muc dich phép ly, bao gdm nhan vién kiém toan cling
nhu cac bé phan chirc ndng gidm sat va quan ly.

e Dé&tao PPl khéng xac dinh.

e Khi phép ludt yéu cau hodc danh cho cac muc dich thyc thi phép luat.

DE& ngin chdn méi de doa nghiém trong dén strc khoe hodc sy an toan.

Theo Uy quyén cla phap luat, danh cho nan nhan bi lam dung, bo roi hodc bao lyc gia dinh.

Dai v&i cdc muc dich nghién clru hoc thuét.

Viéc s dung hodc tiét 16 PPI theo céch khac cé thé duoc thuc hién khi cé chap thuan bang van

ban cha quy vi.

Chap Thuan Cta Quy Vi Vé Viéc Chia Sé PPI Trén HMIS

Né&u quy vi chon chia sé PPl ctia minh trén OC HMIS, chiing t8i phai nhan dugc sy chap thuan bang van
ban clia quy vi. Ngoai Ié: Trong trudng hop ching téi dang thu thap PPI tlr quy vi trong qua trinh sang
loc qua dién thoai, ti€p can trén dudng phd hodc dang nhap vao trung tam tiép can cdng dong, chap
thuan bang |&i néi clia quy vi cé thé duoc sir dung dé chia sé thdng tin trén HMIS. Néu ching tdi nhan
duwoc chap thuan bang &1 néi clia quy vi, quy vi phai cung cap van ban chap thuan trong qud trinh danh
gia ban dau. Néu quy vi khong thuc hién danh gid ban d4u, théng tin clia quy vi s& van duoc duy tri trén
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HMIS cho dén khi quy vi thu hoi chap thudn bang van ban.

Quy vi ¢é quy@n nhan cac dich vu ngay ca khi quy vi khéng chap thuan chia sé PPl cia minh trén OC
HMIS.

Cach Thu Héi Chap Thuan Chia Sé Thdng Tin Trén HMIS

Quy vi cé thé thu hoi chap thuan bat ky ltc nao. Viéc thu hoi clia quy vi phai dwoc thyc hién bang vdn
ban hodc quy vi phai dién vao biéu mau Thu H6i Chdp Thudn. Sau khi nhan dwoc thdng bao thu hdi cla
quy vi, chiing t6i s& xda PPl cla quy vi ra khoi co s& dit liéu HMIS chung va khéng bé sung thém PPI.
Khong thé xéa hoan toan PPl ma quy vi da cho phép chia sé trwdc day ra khoi co s& dit liéu HMIS va mot
s8 (cac) t6 chirc da cung cap dich vu truc ti€p cho quy vi van cé thé truy cap duoc.

Quyén Cha Quy Vi Péi V&i Thong Tin Cia Minh Trén HMIS
Khéng qud ndm (5) ngay ké tir ngay yéu cau bang van ban, quy vi cé quyén nhan duwoc:

e Ban chinh stra PPI khéng chinh xac hodc khdng hoan chinh;

e Ban sao biéu mau chap thuan;

e Ban sao Théng Bao Vé Quyén Riéng Tu OC HMIS;

e Bansao hd so HMIS; va

e Danh sach hién tai cac t6 chirc tham gia cé quyén truy cap vao dir liéu HMIS cha quy vi.

Quy vi c6 thé thye hién cac quyén nay bang cach glri yéu cau bang vin ban t&i t6 chirc nay.
Quyén Riéng Tw CGia Quy Vi Ddi V&i Thong Tin Cia Minh Trén HMIS

N&u quy vi tin rang quyén riéng tu ctia minh d3 bj vi pham, quy vi cé thé glri vin ban than phién cla
minh t&i t6 chirc nay. Quy vi s& khéng bj tra thu vi da nép don than phién.

Né&u don than phién cla quy vi khéng duoc giai quyét thda dang, quy vi cé thé giri khi€u nai than phién
bang van ban d&n Quan Tri Vién Hé Théng HMIS, 211 Orange County (2110C).

Céc Stra Doi Boi V&i Thong Bao Vé Quyén Riéng Tw Nay

Céc chinh sach trong thong bdo nay cé thé dugc stra ddi bat ky Iic nao. Cac sira d6i nay cd thé anh
hudng dén thdng tin ma té chirc ndy thu dugc truwdc ngay thay d6i. Cac sira déi lién quan dén viéc sl
dung hodc tiét 156 PPI s& dp dung cho thdng tin (dir liéu) da nhap trwdc dé vao HMIS, trir khi cé quy dinh
khac. T4t ca céc stra d6i d6i véi Thong Bao V@ Quyén Riéng Tw nay phai phu hop véi cac yéu cau cla cac
tiéu chuan vé quyén riéng tu cia HMIS lién bang. T6 chirc ndy phai lwu gitt vinh vién tai liéu vé tat ca céc
slra doi ddi véi Thdng Bao V@ Quyén Riéng Tu.



